Landkreis Liichow-Dannenberg 12.09.2018
Der Landrat
16 — KIS
FDL M. Schultz

Sitzungsvorlage Nr.: 2018/035
Anfrage

Anfrage der SOLI-Fraktion im Kreistag vom 11.09.2018: Wann ist die
Internetseite des Landkreises wieder sicher?

| Kreistag 17.09.2018 TOP 2113 |

Eingang per E-Mail am 11.09.2018

SOLI-Fraktion im Kreistag

Fiir die Kreistagssitzung am 17.9. stellen wir folgende Anfrage:
Wann ist die Internetseite des Landkreises wieder sicher?

Die Internetseite des Landkreises wird zumindest in Teilen als nicht sicher eingestuft, insbesondere
das Biirger- und das Ratsinformationssystem, und das seit geraumer Zeit.

Wir fragen deshalb:

1) Was ist der Grund fiir diese Einstufung?

2) Seit wann gibt es diesen Zustand?

3) Wer hat wann was unternommen, um die Seite sicher zu machen?
4) Wann wird der Schaden voraussichtlich behoben sein?

5) Wer war dafiir verantwortlich?

6) Welcher Schaden ist entstanden?

7) Wer tragt die Kosten?

Kurt Herzog, SOLI-Fraktion

Stellungnahme der Verwaltung:

1) Was ist der Grund fiir diese Einstufung?

Die Website wurde als nicht sicher eingestuft, da das Software-Zertifikat abgelaufen ist. Das
Ratsinformationssystem wurde auf Grund eines Virenbefalls vor geraumer Zeit zu einem anderen
Hoster (Anbieter) Ubertragen. Somit ist das Zertifikat, ohne eine Ubliche Benachrichtigung, unbemerkt
abgelaufen.

2) Seit wann qgibt es diesen Zustand?

Die Meldung Uber die Stérung wurde am 15.08.2018 via Service-Desk bei uns aufgenommen.
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3) Wer hat wann was unternommen, um die Seite sicher zu machen?

Es wurde eine Anfrage beim Hoster (Marktplatz GmbH) der gesamten Domain (luechow-
dannenberg.de) gestellt. Diese Anfrage wurde nach einige Tagen beantwortet.

Dort wurde festgestellt, dass die Zertifikate der Hauptdomain (luechow-dannenberg.de) in Ordnung
sind. Betroffen war lediglich eine spezielle Domain (ratsinfo.luechow-dannenberg.de), welche
ausschlieBlich fiir das Ratsinformationssystem genutzt wird. Es wurde somit Kontakt mit dem Hoster
(KDO Oldenburg) des Ratsinformationssystems aufgenommen.

Dort wurde ein neues Software-Zertifikat beantragt. Die Verifizierung und Erstellung eines Zertifikats

dauert allerdings bis zu 7 Tagen. Unmittelbar nachdem das Zertifikat bereitgestellt worden ist,
wurde es von der KDO Oldenburg eingebunden.

4) Wann wird der Schaden voraussichtlich behoben sein?

Das Zertifikat ist inzwischen erneuert und ausgetauscht worden. Ein Aufrufen der Website ist bereits
ohne Probleme maoglich.

5) Wer war dafiir verantwortlich?

Die Betreuung der Fachverfahren im Fachdienst Kommunikations- und Informations-Service (FD 16)
sind den einzelnen Mitarbeitern zugeordnet worden. Die Stérung wurde am 15.08.2018 daher an den
zustandigen Mitarbeiter im FD16 weitergeleitet. Da dieser bis Ende August krankheitsbedingt ausfiel
(die Vertreterposition ist z.Zt. vakant), ist von einer Stérungsbeseitigung Anfang September 2018
ausgegangen worden. Da der Mitarbeiter aber auch weiterhin krankheitsbedingt ausfallt, ist die
Bearbeitung bis zu jetzigen, erneuten Stérungsmeldung unterblieben.

6) Welcher Schaden ist entstanden?

Es ist kein Schaden entstanden.

7) Wer trdqgt die Kosten?

Da kein Schaden entstanden ist, sind dementsprechend keine Kosten zu tragen.
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